Zarzadzenie nr 87/2021
Rektora Panstwowej Wyzszej Szkoly Zawodowej w Tarnowie
z dnia 1 pazdziernika 2021 r.
w sprawie wprowadzenia Regulaminu korzystania z systemu pracowniczej poczty

elektronicznej Panstwowej Wyzszej Szkoly Zawodowej w Tarnowie

Na podstawie art. 23 ust. 1 ustawy z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym

i nauce (t.j. Dz. U. z 2021 r. poz. 478 z p6zn. zm.), zarzgdzam co nastepuje:

§ 1.

Wprowadzam Regulamin korzystania z systemu pracowniczej poczty elektronicznej
Panstwowej Wyzszej szkoty Zawodowej w Tarnowie stanowigcy zalacznik do niniejszego

Zarzadzenia.

§ 2.

Zarzadzenie wchodzi w zycie z dniem podpisania.

dr hab. Malgorzata Kolpa, prof. Uczelni

Rektor PWSZ w Tarnowie



Zalacznik do Zarzadzenia nr 87/2021 Rektora
PWSZ w Tarnowie z dnia 1.10.2021 r.

Regulamin korzystania z systemu pracowniczej poczty elektronicznej
Panstwowej Wyzszej Szkoly Zawodowej w Tarnowie

§1.

Niniejszy regulamin okre$la zasady udostepniania skrzynek pocztowych pracownikom lub
Uczelni w ramach uczelnianego systemu poczty elektronicznej obstugiwanej przez serwer
pocztowy Panstwowej Wyzszej Szkoty Zawodowej w Tarnowie.

§ 2.
Nadzor 1 opieke techniczng nad systemem poczty elektronicznej sprawuje Dzial Obstugi
Informatycznej w PWSZ w Tarnowie.

§ 3.

Ponizsze terminy, o ile nie zaznaczono inaczej s3 uzywane w Regulaminie w nast¢pujagcym
znaczeniu:

1) Uczelnia - Panstwowa Wyzsza Szkota Zawodowa w Tarnowie (PWSZ w Tarnowie),

2) poczta PWSZ w Tarnowie — system poczty elektronicznej Uczelni,

3) uzytkownik — osoba uprawniona do korzystania z Poczty PWSZ w Tarnowie,

4) pracownik - osoba zatrudniona w jednostce organizacyjnej Uczelni, bez wzgledu na
podstawe prawng zatrudnienia, oraz osobg¢ wspdipracujaca z Uczelnig na innej
podstawie niz zatrudnienie,

5) skrzynka pocztowa — element techniczny umozliwiajacy realizacje ustugi pocztowej,

6) domena - rozumie si¢ przez to ,pwsztar.edu.pl” oraz wszystkie poddomeny
»pwsztar.edu.pl”,

7) administrator — pracownik Uczelni odpowiedzialny za udostepnienie,
modyfikowanie lub usuwanie skrzynek pocztowych dla Uzytkownikow 1 biezaca
pomoc w zakresie ich uzywania.

§4.

1. System poczta PWSZ w Tarnowie posiada mechanizmy zabezpieczajace przed
nieautoryzowanym dostepem przez osoby trzecie. Zastosowane rozwigzania umozliwiaja
szyfrowane logowanie oraz komunikacj¢ z serwerem pocztowym, pod warunkiem
odpowiedniego skonfigurowania programéw stosowanych przez uzytkownika do obstugi
skrzynki pocztowej.

2. Dostep do skrzynki pocztowe] jest chroniony hastem. Hasto stanowi zabezpieczenie
dostgpu do systemu oraz tresci wiadomosci przechowywanych w skrzynce pocztowe;.
Ze wzgledu na bezpieczenstwo systemu pocztowego oraz danych uzytkownika hasto
musi by¢ tajne 1 znane wytacznie Uzytkownikowi. W przypadku odtajnienia hasta nalezy
niezwlocznie zmienic je na nowe.

3. Hasto nie moze by¢ zbyt proste lub oczywiste do odgadnigcia przez osoby trzecie. Haslo
musi spetnia¢ nastgpujace warunki:

1) zawiera¢ co najmniej 10 znakow
2) zawiera¢ co najmniej 1 duza literg
3) zawierac co najmniej 1 mala litere



4) zawiera¢ co najmniej 1 cyfre

5) zawiera¢ co najmniej 1 znak specjalny
Haslo na skrzynce pocztowej powinno by¢ zmieniane przez uzytkownika przynajmniej
raz na kwartat.

§ .5

Kazdy pracownik Uczelni ma prawo i obowigzek korzystania z pracowniczej skrzynki
pocztowej w systemie pocztowym PWSZ w Tarnowie w domenie ,,pwsztar.edu.pl”
w celach stuzbowych .

Stuzbowe skrzynki pocztowe nie moga by¢ wykorzystywane do prywatnych celow.
Uzytkownik poczty elektronicznej ma obowigzek zachowa¢ w tajemnicy hasto do
swojego konta.

Wszystkie wiadomos$ci e-mail wytworzone lub przystane do Uzytkownika stanowia
wiasnos$¢ Pracodawcy.

Uzytkownicy stuzbowej skrzynki pocztowej sg zobowigzani do korzystania z poczty
elektronicznej w taki sposob, aby minimalizowaé ryzyka naruszenia bezpieczenstwa
informacji i ochrony danych osobowych.

§.6

Konta pracownikow administracyjnych tworzone sa przez administratora systemu
pocztowego na wniosek przetozonego lub uzytkownika.

Konta nauczycieli akademickich tworzone sa przez administratora systemu pocztowego
na wniosek kierownika Katedry lub uzytkownika.

Pozostate konta (funkcyjne, organizacyjne) oraz aliasy do kont tworzone sa przez
administratora systemu pocztowego na wniosek kierownika jednostki organizacyjnej.
Konto pocztowe moze zosta¢ usunigte lub zablokowane na wniosek kierownika
wlasciwej jednostki organizacyjnej lub Dziatu Spraw Osobowych.

W przypadku nieobecnosci pracownika dtuzszej niz 2 tygodnie pracownik zobligowany
jest do ustawienia mechanizmu automatycznej odpowiedzi (autoresponder) zawierajacej
informacj¢ o okresie nieobecnosci 1 0 osobie zastgpujacej go, ustalonej z przetozonym.

§7.

Konta poczty elektronicznej z domeny Uczelni nie moga by¢ wykorzystywane do celow
prywatnych, zwlaszcza prowadzenia dziatalno$ci gospodarczej, celow niezgodnych
z prawem oraz sprzecznych z misja i zadaniami Uczelni.

W sytuacji, gdy do realizacji obowigzkow stuzbowych niezbedne jest postuzenie si¢
adresem e-mail, nalezy postugiwac si¢ adresem stuzbowym w domenie Uczelni.

Zabrania si¢ wykorzystania sluzbowej skrzynki pocztowej uzywanej do obstugi
korespondencji do logowania do innych ustug sieciowych, takich jak np. konta stuzbowe
portali ‘Facebook’ czy ‘Twitter’, z wylaczeniem Platformy Microsoft Office 365.
Logowanie w ramach wykonywania obowigzkéw zawodowych do oficjalnych kont
w mediach spoleczno$ciowych lub innych ustug sieciowych powinno odbywaé sie¢
z wykorzystaniem odrgbnych, dedykowanych wylacznie do tego celu, skrzynek poczty
stuzbowe;.



5. W przypadku wykorzystania prywatniej skrzynki poczty elektronicznej do przetwarzania
danych stuzbowych lub przechowywania ich w innych prywatnych zasobach sieciowych,
pracownik zobowigzany jest do niezwlocznego przeniesienia ich na wlasciwe konta
stuzbowe i usunigcia z konta prywatnego.

6. Zabrania si¢ Uzytkownikom otwierania zalacznikow (.zip, .xIsm, .pdf, .exe) zataczonych
do poczty elektronicznej, jezeli nie oczekiwali wiadomosci je zawierajgcej lub tozsamo$¢
nadawcy budzi jakiekolwiek watpliwosci, a takze korzystania z hiperlinkow
umieszczonych w wiadomosciach e-mail, z uwagi na mozliwo$¢ zainfekowania
komputera i calej sieci. Dzialania takie niosg ze sobg wysokie ryzyko bezpowrotnej utraty
danych.

7. Zabrania si¢ ustawiania przekierowania poczty na zewnetrzne systemy pocztowe.

8. Przypadki podejrzanych e-maili nalezy zgtasza¢ do Administratora systemu.

§ 8.

1. Uzytkownik zobowiazany jest do robienia kopii zapasowych poczty znajdujacej si¢ na
wlasnym komputerze tj. archiwizowania, kompaktowania poczty oraz w miare
mozliwos$ci archiwizowania ustawien klienta pocztowego oraz ksigzki adresowe;.

2. Uzytkownik jest odpowiedzialny za eksploatacje przydzielonej przestrzeni dyskowej
i powinien usuwac ze skrzynki pocztowej na serwerze niepotrzebne przesytki.

§09.
Dostep do konta pocztowego mozliwy jest za pomoca:
1) przegladarki internetowej poprzez strong internetowg Uczelni,
2) programow pocztowych do obstugi poczty elektroniczne;j.

§ 10.

Whnioskujac o utworzenie skrzynki pocztowej w systemie pocztowym PWSZ w Tarnowie
uzytkownik zgadza si¢ na gromadzenie, przetwarzanie oraz wykorzystywanie podanych
informacji o sobie przez Uczelnie wylacznie w celach technicznych 1 statystycznych zgodnie
Z art. 6 ust. 1 pkt a) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE — ogolne rozporzadzenie o ochronie danych (Dz. Urz. UE L 119 z dnia
04.05.2016 r.

§ 11.
Uczelnia zobowigzuje si¢, iz nie bedzie udostgpnia¢ zebranych danych osobom trzecim.
Wyjatki od tej zasady mogg by¢ spowodowane wytacznie wynikajagcym z przepiséw prawa
zadaniem organdéw panstwowych.



1.

§12.
PWSZ w Tarnowie zastrzega sobie prawo do:

1) awaryjnego wylaczenia systemu bez uprzedniego powiadomienia
Uzytkownika o tym fakcie,

2) zmiany zasad funkcjonowania systemu poczty elektronicznej. Istotne zmiany
dotyczace zasad bgda podawane do wiadomosci Uzytkownikom za pomoca
poczty elektronicznej.

3) zamykania lub usuwania kont pocztowych o0sob, ktore przestaja byc
pracownikami Uczelni,

4) zablokowania skrzynek pocztowych w przypadkach wykorzystania ich
w sposob niezgodny z przeznaczeniem i interesem Uczelni. W szczego6lnosci
moze to dotyczy¢: wykorzystania skrzynek pocztowych do prywatnej
dzialalnosci komercyjnej, zachowan naruszajacych zasady wymienione
w niniejszym dokumencie, zachowan naruszajacych inne zasady i regulaminy
uzytkowania sieci komputerowych oraz naruszajacych ogoélnie przyjete zasady
wspolistnienia uzytkownikow sieci Internet.

Zawarto$¢ konta pocztowego moze zosta¢ udostgpniona na wezwanie uprawnionego
organu panstwowego, jezeli obowigzek taki wynika z powszechnie obowigzujacych
przepisOw prawa.

§ 13.
Uzytkownik moze zastosowaé szyfrowanie wiadomosci wewngtrznych w przypadku
przesylania treSci objetych szczegdlng ochrong, z uwzglednieniem wcze$niejszej
wymiany certyfikatow pomigdzy nadawcag 1 odbiorca (np. przez przestanie wiadomosci
podpisanych cyfrowo). Zasady szyfrowania korespondencji zewngtrznej powinny by¢
uzgadniane z poszczeg6lnymi odbiorcami.
Dane osobowe (w szczego6lnosci imiona, nazwiska, adresy e-mail) lub inne informacje
poufne nie powinny by¢ wpisane w tre§¢ e-maila, a powinny zosta¢ przekazywane
w zabezpieczonym hastem zatgczniku do wiadomosci e-mail.
Dane osobowe (w szczego6lnosci imiona, nazwiska, adresy e-mail) lub inne informacje
poufne nie mogg stanowi¢ tematu wiadomosci e-mail.
Uzytkownik moze takze zabezpieczy¢ plik lub pliki poprzez kompresje
z zabezpieczeniem archiwum wynikowego hastem. Ochrona przesytanych plikow moze
by¢ réowniez realizowana w powigzaniu z klasyfikacja informacji poprzez opatrzenie
dokumentu odpowiednim hastem wymaganym do otwarcia i/lub modyfikacji.
Hasto powinno by¢ odpowiednio skomplikowane 1 nie stownikowe.
Hasto powinno zosta¢ przekazane odbiorcy innym kanalem komunikacji (inng droga
korespondencji) niz wiadomos¢ e-mail z zatgcznikiem.
Dopuszczalne jest uzgodnienie statego hasta na korespondencj¢ z jednym odbiorca.
W korespondencji z danym odbiorcg dopuszczalne jest zastosowanie jako hasta
konkretnej informacji znanej tylko temu odbiorcy, ktorej nie trzeba bedzie przekazywac
odrebng droga komunikacji, np. znany mu numer ewidencyjny.



§ 14.

Uczelnia nie ponosi odpowiedzialnosci za:

1)
2)

3)

4)

5)
6)

wejscia przez osoby trzecie w posiadanie hasta umozliwiajacego korzystanie
z konta pocztowego uzytkownika,

utrate danych spowodowana awaria sprzg¢tu, systemu oraz innymi
niezaleznymi okoliczno$ciami,

przerwy w funkcjonowaniu systemu pocztowego zaistniale z przyczyn
technicznych spowodowanych w szczegdlnosci konserwacjg lub wymiana
sprzetu oraz z innych przyczyn niezaleznych od Uczelni,

sposob wykorzystania konta pocztowego przez Uzytkownika oraz szkody,
jakie poniost na skutek nieprawidtowego zapisu lub nieprawidtowego odczytu
wiadomosci,

szkody wynikte z uzytkowania konta pocztowego,

tresci przesytane w systemie poczty elektroniczne;.



