Zarzadzenie Nr 26/2022
Rektora Akademii Nauk Stosowanych w Tarnowie
z dnia 20 kwietnia 2022 r.
w sprawie wprowadzenia stopnia alarmowego BRAVO oraz utrzymania stopnia
alarmowego CHARLIE- CRP

W zwigzku z Zarzadzeniami Nr 87 i 88 Prezesa Rady Ministrow z dnia 14 kwietnia 2022 r.
wprowadzajacymi stan alarmowy BRAVO oraz CHARLIE CRP na terenie catego kraju na
podstawie Rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzig¢ wykonywanych w poszczegolnych stopniach alarmowych 1 stopniach
alarmowych CRP (Dz.U. z 2016 poz. 1101) polecam:

§ 1
Panu Kanclerzowi powierzam poinformowanie wszystkich pracownikow w Serwisie
Informacyjnym na stronie internetowej Akademii Nauk Stosowanych w Tarnowie
0 wprowadzeniu drugiego stopnia alarmowego BRAVO oraz trzeciego stopnia alarmowego
CHARLIE -CRP.

§2
1. Wszystkim osobom zarzadzajacym obiektami nalezacymi do Akademii Nauk Stosowanych

w Tarnowie oraz ich administratorom:

1) prowadzi¢ wzmozong kontrol¢ obiektow, ktore potencjalnie mogg staé si¢ celem
zdarzenia o charakterze terrorystycznym;

2) poinformowaé podlegly personel o koniecznosci zachowania zwigkszonej czujno$ci
w stosunku do 0s6b zachowujacych sie w sposdb wzbudzajacy podejrzenia;

3) zaleci¢ podleglemu personelowi informowanie odpowiednich stuzb w przypadku
zauwazenia nieznanych pojazdow, porzuconych paczek i bagazy lub jakichkolwiek
innych oznak nietypowej dziatalnosci;

4) sprawdzaé, na zewnatrz i od wewnatrz, budynki bedace w statym uzyciu w zakresie
podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow;

5) zapewni¢ dostepnos¢ w trybie alarmowym czlonkow personelu niezbgdnych do
wzmocnienia ochrony obiektéw oraz wdrazajacych procedury dzialania na wypadek
zdarzen o charakterze terrorystycznym;

6) sprawdzi¢ dzialanie $rodkow tacznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa;

7) dokona¢, w ramach realizacji zadan administratoréw obiektow, sprawdzenia dziatania
instalacji alarmowych, przepustowos$ci drog ewakuacji oraz funkcjonowania systemow
rejestracji obrazu.

2. Kancelarii Uczelni prowadzi¢ kontrolg¢ wszystkich przesytek pocztowych wptywajacych na
adres Akademii Nauk Stosowanych w Tarnowie.
3. Kierownikowi Dziatu Gospodarczego:

1) prowadzi¢ kontrole pojazdéow wijezdzajacych oraz oséb wchodzacych na teren
Akademii Nauk Stosowanych w Tarnowie;

2) wprowadzi¢ zakaz wstepu dla os6b postronnych na teren obiektow uczelni (os6b
niezwigzanych z dzialalno$cia uczelni tj. niebedacych: pracownikami, studentami,
doktorantami, uczestnikami innych form ksztatcenia, najemcami lokali, ajentami lub ich
klientami, zaproszonymi go$¢mi, uczestnikami konkurso6w organizowanych na terenie
Akademii Nauk Stosowanych w Tarnowie, uczestnikami wydarzen kulturalnych na
terenie Uczelni np. wernisazy itp.)



§3
Administratorowi sieci teleinformatycznych Akademii Nauk Stosowanych w Tarnowie:

1) wprowadzi¢ calodobowe dyzury osdb uprawnionych do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych;

2) dokonac¢ przegladu dostepnych zasobow pod wzgledem mozliwos$ci ich wykorzystania
w przypadku zaistnienia ataku;

3) zapewni¢ gotowo$¢ do niezwtocznego podejmowania dziatan przez administratoréw
systemow kluczowych dla funkcjonowania uczelni;

4) przygotowa¢ si¢ do uruchomienia plandéw zachowania cigglosci dziatania po
wystapieniu potencjalnego ataku;

5) wprowadzi¢ wzmozone monitorowanie stanu  bezpieczenstwa  systemoOw
teleinformatycznych (sieci lokalnej i sieci bezprzewodowej), w tym:
a) monitorowa¢ i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa

komunikacji elektronicznej,

b) sprawdzi¢ dostepnos¢ ustug elektronicznych,
C) w razie potrzeby dokona¢ zmian w dostepie do infrastruktury teleinformatyczne;.

§ 4
Gtéwnemu SpecjaliScie ds. Spraw Obronnych:
1) sprawdzenie srodkow lgcznosci majacych wpltyw na bezpieczenstwo Akademii Nauk
Stosowanych w Tarnowie;
2) prowadzenie korespondencji z podmiotami zarzadzajacymi oraz wspotdziatajacymi
w ramach zarzgdzania Kryzysowego;
3) udziela¢ wszelkich informacji w zakresie wprowadzenia stopni alarmowych.

§5
Wszystkim pracownikom Akademii Nauk Stosowanych w Tarnowie:

1) informowaé niezwlocznie administratorow obiektow osobiscie lub za posrednictwem
portierow o nietypowych sytuacjach lub zachowaniach 0so6b mogacych mie¢ wptyw na
bezpieczenstwo w Uczelni.

§ 6
Administratorom obiektow, Kancelarii Uczelni, Dzialowi Gospodarczemu, 0sobom
odpowiedzialnym za bezpieczenstwo teleinformatyczne oraz Zespotowi do Spraw Obronnych
Akademii Nauk Stosowanych w Tarnowie:

1) informowa¢ niezwtocznie Rektora lub Kanclerza o kazdym zaistniatym incydencie lub
sytuacji, o ktérych mowa w § 2 - §4.

§7

Niniejsze polecenie wchodzi w Zycie z dniem podpisania 1 bedzie obowigzywato do dnia
30 kwietnia 2022 r. do godziny 23:59.

Z up. Rektora ANS w Tarnowie

dr Matgorzata Martowicz

Prorektor ds. Studenckich i Dydaktyki



