Zarzadzenie nr 75/2022
Rektora Akademii Nauk Stosowanych w Tarnowie
z dnia 17 sierpnia 2022 r.
w sprawie wprowadzenia Regulaminu Sieci komputerowej

Akademii Nauk Stosowanych w Tarnowie

Na podstawie art. 23 ust. 1, ust. 2 pkt. 2 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce (t.j. Dz. U. z 2022 r. poz. 574 z p6zn. zm.), zarzadzam, co nastepuje:

§1.
Wprowadzam Regulamin Sieci komputerowej Akademii Nauk Stosowanych w Tarnowie

stanowigcy zatacznik do niniejszego Zarzadzenia.

§2.

Zarzadzenie wchodzi w zycie z dniem podpisania.

dr hab. Matgorzata Kotpa, prof. Uczelni

Rektor ANS w Tarnowie



Zalacznik do Zarzadzenia nr 75/2022
Rektora ANS w Tarnowie
z dnia 17 sierpnia 2022 r.

Regulamin Sieci komputerowej

Akademii Nauk Stosowanych w Tarnowie

§1

1. Niniejszy regulamin okresla zasady funkcjonowania 1 uzytkowania Sieci
Komputerowej Akademii Nauk Stosowanych w Tarnowie.

2. Administratorem Sieci Komputerowej ANS w Tarnowie jest Kierownik Dziatu Obstugi
Informatycznej ANS w Tarnowie.

3. Sie¢ Komputerowa ANS w Tarnowie ma na celu umozliwienie jej uprawnionym
uzytkownikom dostepu do informacji niezbednych do realizacji celéw akademickich,
ponadto wspiera realizacj¢ zadan zwigzanych z zarzadzaniem uczelnia.

4. llekro¢ w regulaminie mowa jest o:

1) Uzytkowniku — rozumie si¢ przez to kazda osob¢ uprawniong do korzystania
(pobierania i wysytania danych) z Sieci komputerowej ANS w Tarnowie,

2) Sieci komputerowej - rozumie si¢ przez to Sie¢ Komputerowa Akademii Nauk
Stosowanych w Tarnowie,

3) Sieci administracji — sie¢ wewnetrzna wydzielona fizycznie lub logicznie w
ramach innej sieci,

4) Sieci DMZ (strefa zdemilitaryzowana) — rozumie si¢ przez to wydzielong
czgs¢ sieci, w ktorej umieszczone sg publicznie dostgpne serwery. Celem
utworzenia strefy DMZ jest ochrona segmentdéw sieci lokalnej w przypadku
naruszenia bezpieczenstwa serwerow publicznych znajdujacych si¢ wewnatrz
SIeCl.

§2

1. Administrator Sieci Komputerowej jest odpowiedzialny za koordynacje dziatan
zapewniajacych sprawne funkcjonowanie Sieci ANS w Tarnowie.
2. Zadania i uprawnienia administratora Sieci Komputerowej ANS w Tarnowie obejmuja:
1) nadzorowanie prac zwigzanych z rozbudowg i utrzymaniem Sieci,
2) zarzadzanie strukturg logiczng Sieci,
3) zarzadzanie glownym serwisem WWW ANS w Tarnowie,
4) zarzadzanie kontami pocztowymi uzytkownikow na gldéwnym serwerze
pocztowym Sieci ANS w Tarnowie.

§3

1. Uzytkownikiem Sieci komputerowej moze by¢:
1) pracownik ANS w Tarnowie,
2) student ANS w Tarnowie,
3) gos¢ ANS w Tarnowie, w czasie pobytu na uczelni,



4) osoba uczestniczaca w badaniach prowadzonych przez ANS w Tarnowie.

. Ushlugi Sieci Komputerowe] wykorzystywane moga by¢ jedynie do dziatalnosci
naukowej, dydaktycznej i administracyjne;j.

Niedopuszczalne jest wykorzystywanie Sieci Komputerowej do celow komercyjnych
bez pisemnej zgody wiadz ANS w Tarnowie.

. Zabronione jest wykonywanie czynnosci mogacych zakidoci¢ funkcjonowanie Sieci
Komputerowej takich, jak roztgczanie okablowania, wylgczanie, wymiana lub
rekonfiguracja urzadzen sieciowych.

. Administrator ma prawo zablokowa¢ dostep do Sieci Komputerowej uzytkownikowi,
ktory narusza postanowienia nini€jszego regulaminu.

§4

. Administrator Sieci Komputerowej odpowiedzialny jest za techniczng strong serwisu
WWW ANS w Tarnowie.

. Merytoryczna zawarto$¢ serwisu WWW podlega redakcji przez osoby wyznaczone w
danych jednostkach organizacyjnych ANS w Tarnowie.

§5
Szczegolowe zasady przydzielania kont pocztowych okresla odrgbny regulamin.
. Administrator ma prawo limitowania wielko$ci zasoboéw udostepnianych
uzytkownikom oraz ograniczenia dostepu do poszczego6lnych ustug sieciowych.

§6

Wszelkie hasta dostepu do wspolnych zasobow Sieci Komputerowej, przekazane

uzytkownikowi, nie moga by¢ udostepniane osobom nie majacym prawa wykorzystania

tych zasobow.

. Uzytkownik nie ma prawa do:

1) podejmowania prob dostepu do kont innych uzytkownikow,

2) udostgpniania innym nieuprawnionym osobom hasel umozliwiajacych dostep do
sieci,

3) uruchamiania oprogramowania deszyfrujacego hasta dostepu,

4) prowadzenia dzialanh majacych na celu podstuchiwanie lub przechwytywanie
danych transmitowanych w Sieci Komputerowej ANS w Tarnowie,

5) uruchamiania oprogramowania mogacego zaktoci¢ prace Sieci Komputerowej lub
mogacego naruszy¢ bezpieczenstwo tejze Sieci,

6) rozsylania spamu (masowych, niechcianych wiadomosci o charakterze
komercyjnym),

7) dzialan majgcych na celu niezgodne z obowigzujgcym prawem udost¢pnianie,
kopiowanie, rozpowszechnianie utworéw objetych prawem autorskim,

8) nieuprawnionej rozbudowy sieci, rozumianej w szczegolnosci jako niedozwolone
uruchamianie urzadzen i programoéw mogacych zakldca¢ prace urzadzen transmisji
danych (np. router §wiadczacy ustuge DHCP, bezprzewodowy punkt dostepowy),

9) recznej konfiguracji adresu IP w urzadzeniu sieciowym lub koncowym bez zgody
Administratora,



10) rozpowszechniania i udost¢pniania materiatow sprzecznych z prawem, dobrymi
obyczajami oraz etyka,

11) dziatan mogacych narazi¢ na uszczerbek dobre imi¢ Uczelni.

. Uzytkownik zobowigzany jest do zabezpieczenia swojego konta w Sieci Komputerowej

oraz do oszczednego gospodarowania jej zasobami.

W zakresie uzytkowania Sieci Komputerowej ANS w Tarnowie, uzytkownik

zobowigzany jest podporzadkowac si¢ biezgcym zaleceniom administratora sieci.

§7
Studenci ANS w Tarnowie pracuja w wydzielonej sieci komputerowej przeznaczonej
do realizacji procesu dydaktycznego.
Stacje robocze oraz oprogramowanie shuzace dydaktyce powinno by¢ instalowane w
sieci dydaktycznej obejmujacej swym zasiggiem sale wykladowe, laboratoria, sale
¢wiczeniowe.
. Wi sieci dydaktycznej nie mogg by¢ instalowane systemy sluzace zarzadzaniu Uczelnia.
. Zabronione sg zmiany konfiguracji sieci, ktore moga mie¢ negatywny wplyw na
funkcjonowanie innych sieci i systemoéw komputerowych.

§8
Systemy o krytycznym znaczeniu dla funkcjonowania Uczelni w tym stuzace
przetwarzaniu danych osobowych, musza by¢ instalowane w sieci administracji ANS w
Tarnowie.
Tylko w sieci administracyjnej moga by¢ zainstalowane systemy stuzace do petnego
przetwarzanie danych osobowych. Wyjatek stanowig systemy rekrutacyjne i interfejsy
internetowe systemow wspomagajacych proces dydaktyczny, ktore musza byc
instalowane w sieci DMZ.
Tylko uzytkownicy posiadajacy stosowne upowaznienia wydane przez Administratora
Danych Osobowych (ADO) moga eksploatowaé systemy zainstalowane w sieci
administracyjnej.
. Dostep nieautoryzowany do zasobow sieci administracji z sieci dydaktycznych,
bezprzewodowych i Internetu jest zabroniony.
. Dostegp do zasobow sieci administracyjnej z innych sieci (dostep zdalny) jest mozliwy
tylko 1 wytacznie w uzasadnionych sytuacjach.
. Dostgp zdalny do sieci administracyjnej musi by¢ realizowany z zachowaniem
wysokiego poziomu poufnosci danych, za pomoca szyfrowanych kanatow VPN. Dostep
taki musi by¢ ograniczony tylko do niezbednych ustug.
. Dostep zdalny do wszystkich zasobdéw sieci administracyjnej moga mie¢ tylko
wyznaczeni pracownicy Dziatu Obstugi Informatyczne;.
. Uzytkownik pracujacy zdalnie zobowigzany jest do stalego zabiegania o wilasciwy
poziom bezpieczenstwa systemu komputerowego, z ktorego wykonuje prace zdalng. W
przypadku stwierdzenia niewtasciwej pracy takiego systemu uzytkownik ma obowigzek
zaprzestania pracy zdalnej. Wznowienie pracy jest mozliwe po odpowiednich
czynno$ciach naprawczych.



Administrator ANS w Tarnowie nie jest zobowigzany do naprawy systemu uzywanego
do pracy zdalnej, nieb¢dacego wtasnoscig Uczelni.

§9

. Kazdy uzytkownik Sieci Komputerowej ma prawo do korzystania z zasobow Internetu
oraz niektorych sieci Uczelnianych za pomoca urzadzen komputerowych bedacych
wlasnos$cig uzytkownika lub udostepnionych przez Uczelni¢ do wylacznego uzytku, za
posrednictwem sieci bezprzewodowe;j.

Do podiaczenia urzadzenia do sieci bezprzewodowej wymagane jest posiadanie
interfejsow radiowych Wi-Fi, zgodnych ze standardami co najmniej 802.11g lub
802.11a, oraz WPAZ.

. Dzial Obslugi Informatycznej nie prowadzi bezposredniego wsparcia dla
uzytkownikow sieci w zakresie zakupu i1 konfiguracji kart bezprzewodowych, jak
rowniez nie ponosi odpowiedzialno$ci za kompatybilno$¢ urzadzen uzytkownika z
infrastrukturg sieci uczelniane;.

Ruch w sieci internetowej jest na biezagco monitorowany i archiwizowany

. Ze wzgledow bezpieczenstwa nie jest gwarantowana dostgpnos¢ do wszystkich ustug
sieciowych.

. Administrator Sieci komputerowej moze bez uprzedzenia ograniczy¢ liczbe dostepnych
ustug w przypadku naruszania zasad niniejszego regulaminu przez uzytkownikoéw sieci
bezprzewodowej lub w celu zapewnienia dostgpnosci podstawowych ustug
internetowych, jesli w jego ocenie jest to konieczne.

§ 10
Przydzielanie i rejestracja adresoOw sieciowych oraz nazw domenowych realizowane jest
przez Dziat Obstugi Informatycznej na bazie wnioskow uzytkownikow. Samodzielne
przydzielanie adresOw lub nazw domenowych przez uzytkownikow jest zabronione.
Dziat Obstugi Informatycznej ma prawo ograniczy¢ mozliwos¢ wykonywania pewnych
czynnosci przez uzytkownikow na sprzecie bedacym w zarzadzaniu Dzialu Obstugi
Informatycznej (dotyczy: uruchamiania programow, nawigzywania polaczen z innymi
systemami, odczytu lub zapisu zbiorow danych), o ile jest to uzasadnione wzgledami
technicznymi, ekonomicznymi lub prawnymi.
Dziat Obstugi Informatycznej nie ponosi odpowiedzialno$ci za przechwycenie
korespondencji lub haset 1 wynikajacych z tego konsekwencji.
Zaplanowane przerwy w dzialaniu sieci oraz ustug, wynikajace z prac konserwacyjnych
lub rozbudowy sieci, administrator wtasciwej sieci zobowigzany jest oglosi¢ z nie mniej
niz z trzydniowym wyprzedzeniem.
Wszystkie inne przerwy w dziataniu sieci b¢dg uznane za awarie.
W razie wystgpienia awarii w gldéwnych wezlach sieci obowigzkiem Administratora
Sieci Komputerowej jest niezwloczne usunigcie awarii. Awarie sieci komputerowej
nalezy zglasza¢ do Dziatu Obstugi Informatyczne;.

§ 11



1. Catkowita odpowiedzialno§¢ prawng za tre$¢ udostgpniang, przechowywang lub
sprowadzang ponosi uzytkownik urzadzenia, ktore zostato wykorzystane do zapisu lub
przechowywania tresci.

2. Dzial Obstugi Informatycznej jest uprawniony do udostepniania wlasciwym organom
danych umozliwiajacych identyfikacje sprawcow czynow bedacych naruszeniem prawa
oraz do gromadzenia tego typu danych na podstawie pisemnego wniosku ztozonego
Rektorowi przez uprawnione organy panstwowe.



